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 صادرة بموجب  2025لسنة  التدابير الأمنية التقنية والتنظيميةتعليمات  
 2023( لسنة 24رقم ) من قانون حماية البيانات الشخصية( 8) من المادةالفقرة )ب( 

 
( ويعمال بهاا 2025تسمى ا ه التعليمات )تعليمات التدابير الأمنية والتقنياة والتنميمياة لسانة  -1المادة 

 من تاريخ نرراا    الجريدة الرسمية.
 

وردت    ا ه التعليمات المعان  المخصصة لهاا أدنااه  يثما  والعبارات التالية يكون للكلمات-أ -2المادة 

 -رينة على غير ذلك:ما لم تدل الق
 القانون       : قانون  ماية البيانات الرخصية. 

 

 جااب البيانااات التاا  تاادل علااى اويااة الرااخص المعناا  برااكل  : الإخفاء

 .يتع ر معه تحديد اويته
دزالااة البيانااات والنسااخ والنسااخ الا تياطيااة كا ااة ماان قواعااد  :  المحو

 البيانات والأنممة.
عمليااة تحوياال البيانااات دلااى شااكل غياار قاباال للقااراءة أو الفهاام  :  الترفير                

 وذلك باستخداق خوارزميات ومفتاح سر .
البيانات الت  تدل على اوية الرخص المعن  دلاى رماوز  تحويل :  الترميز

 .تجعل من المتع ر تحديداويته دون استخداق بيانات دبا ية
التاااااااااااااااادابير 

  الأمنية
يااتم اتخاذاااا لضاامان أماان وساالامة  مجموعااة ماان الإجااراءات :

 قواعد البيانات والأنممة الت  تعالط البيانات.
التاااااااااااااااادابير 

 التقنية 
مجموعااة ماان الإجااراءات يااتم اتخاذاااا لتااأمين قواعااد البيانااات  :

أو مان الوصاول  اوالأنممة الت  تعالجهاا باد مخااطر اساتعماله

 غير المررو  أو المصرح به.
التاااااااااااااااادابير 

 التنميمية
عااة ماان الإجااراءات يااتم اتخاذاااا لتااأمين قواعااد البيانااات مجمو :

والأنممااة التاا  تعالجهااا عباار وبااع أةطاار تنميميااة للمؤسسااات 

 والمنممات وسلوي العاملين  يها.

تعتمد التعاري  الواردة    القانون  يثما ورد النص عليها    اا ه التعليماات ماا لام تادل -ب

 القرينة على غير ذلك.
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زق المسؤول بتنفي  التدابير الأمنية التالية على قواعد البيانات وذلك بحسب طبيعة المعالجاة يلت -3المادة 

 ونطاقها وأاميتها:

تهيئة المكان المناسب من النا ية الأمنياة بماا  ا  ذلاك وباع كااميرات المراقباة وأجهازة  - أ

لومات براكل الإن ار اللازمة وكل ما يمكنه الحفاظ على البيانات والأجهزة والمعدات والمع

 آمن ومحم  من خارج المبنى وجميع مداخله بطريقة محصنة.
مراقبة عمليات الدخول والخروج من المبنى ال   يتم  يه دجاراء عملياة المعالجاة وعلاى  -ب

 الأنممة والربكات الت  تحتو  على البيانات موبو  المعالجة.
شاخص لايس لاه علاقاة بب  عملية الوصاول المصارح باه دلاى مكاان المعالجاة ومناع أ  -ج

 بعملية المعالجة من الوصول دلى المبنى ال   تتم  يه المعالجة.
التخلص من كل ما له علاقة بالبيانات بما يضمن عدق التعرف على اوية الراخص المعنا  -د

 و يكفل الحفاظ على الخصوصية. 
 وبع نسخ قواعد البيانات الا تياطية    مكان آمن.-اـ
 

وذلاك بحساب طبيعاة المعالجاة سؤول بتنفي  التدابيرالتقنية التالية على قواعد البيانات يلتزق الم -4المادة 

 وبما يتناسب مع مخاطر معالجتها: ونطاقها وأاميتها

الالتاازاق بتطبياات تاادابير  عالااة للحااد ماان مخاااطر تسااريب البيانااات وانتهاااي الخصوصااية  - أ

ناااات المحفوظاااة وبااامان لمواجهاااة عملياااات او محااااولات الاختاااراق كتنمااايم قواعاااد البيا

الوصول اليهاق و ماية كلمات المارورق واساتخداق بارامط مكا حاة الفيروساات وتطبيقاات 

والالتزاق بالترريعات الناظمة لمدد أنممة جدران الحماية والامتثال لتراخيص البرمجياتق 

ووبااع بااواب  للنسااخ الا تياطيااة ماان قواعااد البيانااات ووبااع الا تفاااظ بهااا ومحواااا 

لات تقنيااة ملائمااة تكفاال الوصااول الااى المواقااع الفعليااة والاانمم الا ترابااية التاا  بروتوكااو

 تخزن  يها قواعد البيانات.
دجااراء  حوصااات دوريااة ملائمااة ماارة وا اادة ساانويا علااى الأقاال لتقياايم مااواطن الضااع   - ب

للتحقات مان كفااءة التادابير  والاختراق    البيئاة التقنياة المساتخدمة لمعالجاة البياناات 

ة والتقنية والتنميمية المعمول بها وقياة مد   عاليتها لتصحيح أ  ثارات أمنية الأمني

 والحد منها.
ترميز أو ترفير البياناات وقواعاد البياناات أثنااء تناقلهاا أو تخزينهاا أو  ا  الحاالات التا  -ج

تتطلااب ذلااكق علااى أن يااتم اختيااار تقنيااة الترميااز أو التراافير الاا   يتناسااب مااع طبيعااة 

 لبيانات وقواعد البيانات ودرجة الحماية المطلوبة.وأامية ا
واساتعادتها وبامان توا رياه عالياة للبياناات  ا   الى قواعاد البياناات القدرة على الوصول-د

 .الوقت المناسب     ال  دوث خلل أو دخلال بأمن وسلامة البيانات
التادمير او الضارر  ماية النسخ الا تياطياة مان قواعاد البياناات مان الفقادان العربا  او -اـ

 .وبمان دمكانية الرجو  اليها واستعادتها عند الحاجة دليها
بب  الأنممة وقواعد البيانات بحيث تكون قادرة على تحديد الصلا يات والأدوار المحددة -و

 للمستخدمين.
اتخاذ التادابير التقنياة الملائماة و قاا للتطاورات التكنولوجياة وبامان مواكبتهاا للتحاديثات -ز

 ديد الإجراءات المتخ ة بركل دور .وتج
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وذلااك بحسااب طبيعااة يلتاازق المسااؤول بتنفياا  التاادابير التنميميااة التاليااة علااى قواعااد البيانااات  -5المااادة

 :المعالجة ونطاقها وأاميتها

 سياسات الت  تخص  ماية وخصوصية البيانات.الوبع  - أ
متعلت بركل مباشار وبارور  الحد من جمع البيانات الرخصية ليقتصر  ق  على ما او -ب

لتحقيت الارض من المعالجة والا تفاظ به ه البيانات  ق  للمدة اللازمة لتحقيت الارض 

 المحدد.
تو ير بارامط تدريبياة دورياة تضامن دلمااق الماوظفين القاائمين علاى معالجاة البياناات بماا -ج

 ت الصادرة بمقتضاه. يكفل بمان أمان البيانات و قا  لأ كاق القانون والأنممة والتعليما
تحديد نطااق صالا ية الموظا  المعنا  بمعالجاة البياناات بماا لا يتجااوز نطااق عملاه و ا  -د

  دود بيقة وبما تقتضيه طبيعة عمله بالاطلا  مباشرة على تلك البيانات.
  ف  مرا ل عملية المعالجة كا ة وتوثيقها.-اـ
ب قبل الموا قة على طلاب الوصاول أو تطبيت آليات ودجراءات للتحقت من اوية مقدق الطل-و

 أو التحديث أو الاطلا  أو التصحيح أو الإبا ة على البيانات. المحو
وبع خط  اساتجابة لمواجهاة الحاوادث السايبرانية والاختراقاات التا  تحصال  ا  عملياة -ز

وبمااا لا يخااال  تعليمااات ودجااراءات وبااواب  المركااز الااوطن  للأماان  معالجااة البيانااات

 وبركل يكفل استكمال عملية المعالجة بعد  صول الحادث. السيبران 
الالتزاق بتطبيت تدابير واجاراءات تحاد مان مخااطر انتهااي  ات الخصوصاية  ا  مواجهاة -ح

الحااوادث الساايبرانية والاختراقااات وبمااا ينسااجم مااع التاادابير والإجااراءات الصااادرة عاان 

  قوق الرخص المعن .المركز الوطن  للأمن السيبران  وبركل يكفل الحفاظ على 
 

لتحديااد مسااتو  خطااورة البيانااات محاال المعالجااة وتااأثير مسااتو  الإخاالال بااأمن البيانااات  -أ -6المااادة

وسلامتها ونوعها وا تماليتها دبا ة الى أثراا على  قوق الأشخاص المعنياينق يلتازق 

 ا  أ  " أثنااء دجاراءات المعالجاة  DPIAالمسؤول بععداد "تقييم أثار  ماياة البياناات

  -من الحالتين التاليتين:

 معالجة البيانات الرخصية الحساسة أو نقلها دلى خارج المملكة   -1
أ   الة أخر  يقارر المجلاس دلازاق المساؤول بععاداد "تقيايم أثار  ماياة البياناات"  -2

 لأجلها.
 يجب أن يتضمن "تقييم أثر  ماية البيانات" على ما يل :-ب

ا وكميتها وتصنيفها أو الت  يعالجها والارض من نو  البيانات الت  بحوزته و جمه -1

عمليااة المعالجااة وطبيعتهااا ومصااادراا وأ   جهااات ساايتم الإ صاااح لهااا دذا تتطلااب 

 طبيعتها ذلك.
التدابير والإجراءات المتبعة    معالجة البيانات والت  يتم اتخاذااا  ا   اال الإخالال  -2

دوث المخاطر والحد منها وماد  بأمن وسلامة البيانات والتدابير الت  ستتخ  لمنع  

ملاءمة الإجراءات المتبعة لتفااد  المخااطر المحاددة براكل يراعا   قاوق الراخص 

 المعن  وغيره من الأشخاص ذو  العلاقة.
 مدة الا تفاظ بالبيانات وتخزينها. -3
 نطاق المعالجة. -4
 استرارات وآراء الرركاء ذو  العلاقة ان وجدت . -5
 ر.ا تمالية المخاطر وأثر المخاط -6
 أ  معلومات أخر  ير  المراقب تضمينها عند دعداد التقييم. -7
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على المساؤول الا تفااظ بنساخة مان تقيايم أثار  ماياة البياناات وتقاديمها دلاى الو ادة اذا  -ج

  بصااورة دوريااة ماارة وا اادة ساانويا علااى الأقاالقتطلااب الأماار ذلااك علااى أن تكااون محدثااة 

 م أثر  ماية البيانات.وعليه اتخاذ قراراته بناء على نتائط تقيي
 

 وتنفي  آليات ودجراءات داخلية  عالة تكفل:وتصميم يلتزق المسؤول بوبع -أ-7المادة 

عناد طلاب الراخص المعنا  أو الو ادة و قاا لأ كااق الماادة للبياناات خفااء أو الا المحاو -1

 ( من القانون.10)

 على غير ذلك.   ةالنا محو البيانات عند انتهاء مدة المعالجة ما لم تنص الترريعات -2

 دخفاء البيانات عن غير المخولين بالاطلا  عليها خلال  ترة المعالجة. -3

للمسؤول الا تفاظ بنتائط المعالجة بعد انتهاء مدة المعالجة دذا تم محو كل ماا ياؤد  دلاى  -ب

 تحديد اوية الرخص المعن .
 -على المسؤول عند محو البيانات أو دخفائها القياق بما يل : -ج

اتخاااذ الاجااراءات اللازمااة لإشااعار الجهااات الأخاار  التاا  أ صااح لهااا عاان البيانااات  -1

 الرخصية بموجب أ كاق القانون عن عمليت  المحو و الإخفاء. 

المخزنة والنسخ الا تياطية مان قواعاد البياناات أو الأنمماة  نسخ البياناتمحو كا ة  -2

رة محاو قواعاد البياناات الخاصة به بما    ذلاك التأكاد مان المعاالط والمتلقا  بضارو

المخزنة خارج المملكةق  وأن تكون موثقة    أ د بنود العقد الموقاع باين المساؤول 

 والمعالط أوالمتلق .
 

بتضاامين التاادابير الأمنيااة والتقنيااة  يلتاازق المسااؤول عنااد التعاقااد مااع المعااالط أو المتلقاا  -أ -8المااادة 

والأغااراض  اا  بنااود العقااد علااى أن  والتنميميااة وتقااديم الضاامانات اللازمااة والوسااائل

 يتضمن العقد ما يل :
تحديااااد غاااارض المعالجااااة وماااادتها ونطاقهااااا وماااادة الا تفاااااظ بالبيانااااات وتحديااااد  -1

الصلا يات الممنو ة للأشخاص المخولين بمعالجة البيانات والاطلا  عليها بامن 

 الارض والمدة الت  تقتضيها المعالجة. 
والمتعاقاد معاه ليااتم الإبالاغ عناد  اادوث أ   تحدياد وساائل التواصال بااين المساؤول -2

 اختراق للبيانات أو أ  أمر يخل بحقوق الرخص المعن  وبياناته. 
التاازاق المعااالط والمتلقاا  بااعبلاغ المسااؤول  ااور اكتراااف أ  دخاالال بااأمن وساالامة  -3

البياناااات أو تساااريبها أو تعرباااها للحاااوادث السااايبرانية وذلاااك و قاااا  لأ كااااق اااا ه 

 دجراءات مرتبطة به ا الخصوص.التعليمات وأ  
تحديد الوسائل التا  مان خلالهاا سايقوق المعاالط بمحاو أو دخفااء أو دعاادة البياناات  -4

 للمسؤول بعد انقضاء مدة المعالجة المحددة.
تحديد جهات المعالجة الفرعية المتعاقاد معهاا أو أ  طارف آخار سايتم الإ صااح لاه  -5

 عن البيانات المعالجة. 
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معالجة البيانات الرخصية دلا بنااء علاى تعليماات ية قياق المعالط أو المتلق  من عدق دمكان-ب

 المسؤول المتضمنة    العقد المبرق.
 

( ماان القااانونق دذا تعاقااد المعااالط الرئيساا  مااع معااالط آخاار للقياااق 14مااع مراعاااة المااادة )-ج

اا ه ة )أ( مان بنراط معالجة معينق تطبات الالتزاماات ذاتهاا المنصاوص عليهاا   ا  الفقار

 المادة على المعاالط الآخارق وعلاى أن ياتم الحصاول علاى الموا قاة مان المساؤول الخطياة 

الاعتاراض علاى جهاة  ه مانو/ أو الإلكترونية ودشعاره قبل القيااق بتلاك التعاقادات وتمكينا

 المعالجة متى كان ذلك بروريا .
 

 مقررة على المسؤول    ا ه التعليمات.يخضع المتلق  والمعالط للمسؤوليات والواجبات ال -9المادة

 

 مجلس حماية البيانات الشخصية
 

 

 

 

 

  


