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 2026عليمات ترخيص خدمة استشارات الأمن السيبراني لسنة ت
 2024( لسنة 76رقم ) ( من نظام ترخيص مقدمي خدمات الأمن السيبراني15صادرة بمقتضى المادة )

 

( ويعمل بها 2026تسمى امه التعليمات )تعليمات ترخيص خدمة استشارات الأمن السيبراني لسنة  -1المادة 

 .ريدة الرسميةمن تاريخ نشراا في الج
 يكااون للكلمااات والعبااارات التاليااة حيثمااا وردت فااي ااامه التعليمااات المعاااني المخصصااة لهااا أدناااه -أ- 2المااادة 

 - :ما لم تدل القرينة على غير ذلك
 

 قانون الامن السيبراني. : القانون

 نظام ترخيص مقدمي خدمات الأمن السيبراني. : النظام

  من السيبراني.المر ت الوطني ل : المر ت 

خدمة استشاارات 

 الأمن السيبراني

تقااديم الاارأي والمشااورة والنصااح والتوجيااه فااي جميااع مجااالات الأماان  :

 السيبراني بالاستناد  لى المعارف والخبرات والدراسات.

مستشااااار الأماااان 

 السيبراني

ن مااع مقاادم الخدمااة ، تتااوافر لااديهم يفاارد أو مجموعااة افااراد متعاقااد :

خبااارات والمهاااارات والكفااااءات اللازماااة لتقاااديم خدماااة المااا الات وال

 .استشارات الأمن السيبراني
 

تعتمد التعاريف الواردة في النظام حيثما ورد النص عليهاا فاي اامه التعليماات ماا لام تادل القريناة  -ب

 على غير ذلك.

 -تتام بما يلي:الالي ، على مقدم طلب الحصول على ترخيص خدمة استشارات الأمن السيبران -3المادة 

  شروط ومتطلبات الترخيص المنصو  عليها في النظام.-أ
تقديم طلب الترخيص ورقيا  أو  لكترونيا   لى المر ت على النموذج المعتمد لهامه الغاياة، مرفقاا  -ب

 -به ما يلي:
 الشهادات والو،ائا التي تثبا تحقا الشروط المنصو  عليها في النظام. -1
ريع المنفاامة ماان قباال الجهااة طالبااة التاارخيص داخاال المملكااة الخباارات السااابقة والمشااا -2

 وخارجها في مجال تقديم خدمة استشارات الأمن السيبراني.
وصاااف فناااي لآلياااة تقاااديم الخدماااة و جاااراءات العمااال والأنظماااة والتقنياااات التاااي سااايتم  -3

 استخدامها لهمه الغاية في حال لم تكن لدى الجهة طالبة الترخيص خبرة سابقة.
 ضاامن أسااماء مستشاااري الأماان الساايبراني مرفقااة بهااا ساايرام الماتيااة وصااور و،يقااة تت -4

 عااااان الشاااااهادات والو،اااااائا المصااااادقة التاااااي تثباااااا خباااااراتهم بتقاااااديم استشاااااارات 
 في الأمن السيبراني.

شهادات اعتماد سارية الصلاحية صادرة عن المر ت في حال سبا الحصول عليها تخاول  -5

 مة.مستشاري الأمن السيبراني تقديم الخد
قائمااة بااالأدوات والبرمجيااات التااي سيسااتخدمها مقاادم الخدمااة لتقااديم الخدمااة والمميااتات  -6

علاى أن تكاون اامه الأدوات والبرمجياات مان مصادر  المتوفرة فيها، ومكاان الاستضاافة،

 .مو،و 
 عقد العمل أو الاتفاقية الموقعة مع مستشاري الأمن السيبراني.  -7
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حية في مجال استشارات الأمان السايبراني حصال أي شهادات اعتماد دولية سارية الصلا -8

 .عليها مقدم طلب الترخيص
 وصل مقبوضات بدل دراسة طلب تقديم خدمة استشارات الأمن السيبراني. -9
أي معلومات أو مستندات أو و،ائا أخارى يراااا المر ات ضارورية لإصادار قاراره بشاأن  -10

 طلب الترخيص.
 

التارخيص فاي العناوان المحادد فاي الطلاب للتحقاا للمر ت  جراء الكشف على مقر مقدم طلب  -ج

 .من صحة المعلومات المقدمة وتقييم  مكاناته وقدراته
 

 -يشُترط في تقديم خدمة استشارات الأمن السيبراني أن تتوافا مع ما يلي:  -أ-4المادة 

 الإطار الوطني ل من السيبراني. -1

قااة بمجااال الخدمااة الاستشااارية فااي الأماان المعااايير القياسااية والمنهجيااات العالميااة المتعل -2

 .السيبراني المقدمة
 -يشترط أن تتوفر لدى مقدم الخدمة منهجية تغطي،  حد أدنى، الجوانب التالية:  -ب

 .تحديد نطا  خدمة استشارات الأمن السيبراني ومتطلباتها ومخرجاتها -1
 .وب تقديمهاوضع منهجية العمل لخدمة استشارات الأمن السيبراني المناسبة المطل -2
 توفير فريا استشاري متخصص لتنفيم خدمة استشارات الأمن السيبراني.  -3
 .فهم بي ة العمل والعوامل الم ،رة فيها -4
 تحديد المعلومات اللازمة لتنفيم خدمة استشارات الأمن السيبراني وجمعها. -5

 .تنفيم عمليات التحليل والتطوير اللازمة، و عداد المخرجات -6
 .المرجعية  ن وجدتتو،يا المصادر  -7
 .مناقشة النتائج و صدار التوصيات النهائية -8

في حال تقديم الخدمات الاستشارية التي تتضمن بناء الأنظمة الإدارية وتطبياا المعاايير العالمياة، -ج

وتطوير السياسات والإجراءات والاستراتيجيات في مجال الأمان السايبراني،  ضاافة  لاى الجواناب 

الفقارة )ب( مان اامه الماادة يلتاتم مقادم الخدماة فاي منهجياة عملاه بتغطياة  المنصو  عليها فاي

 - :الجوانب التالية
 .تقييم المخاطر السيبرانية -1
 .تقييم الحالة الراانة، وتحديد أي مشكلات أو أي اعتبارات -2
 تحديد الحالة المستقبلية، والمتطلبات المتعلقة بها. -3

المستقبلية وتحديد التوصيات اللازمة لساد اامه تحليل الفجوة بين الحالة الراانة والحالة  -4

 .الفجوة
 .تطوير السياسات والإجراءات التي تغطي نطا  العمل -5
 . عداد الو،ائا والتقارير والتوصيات اللازمة -6

التأ اد ماان جمااع  افااة المعلومااات اللازمااة لتقااديم خدمااة استشااارات الأماان الساايبراني والتحقااا ماان -د

 .فقا  لما يتم الاتفا  عليه مع متلقي الخدمةا تمالها وصحتها ودقتها ، وو
أن تكون التوصيات المقدمة موضوعية وتتناسب مع خدمة استشارات الأمن السيبراني المطلوبة، -اـ

 .وتلبي الأاداف المحددة
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 -يشترط في مستشار الأمن السيبراني أن يكون: -5المادة 

 ي تكنولوجيااا المعلومااات أو أي تخصااص حاصاالا  علااى الشااهادة الجامعيااة الأولااى حاادا  أدنااى فاا -أ
 .ذي علاقة

 .( خمس سنوات5لديه خبرة عملية في مجال الأمن السيبراني لا تقل عن ) -ب
حاصلا  على شهادة مهنية واحدة على الأقل في مجال الأمن السيبراني حدا  أدناى مان الشاهادات  -ج

 وني الخا  به. المهنية المعتمدة لدى المر ت والمنشورة على الموقع الإلكتر

 لدياااااه الخبااااارات والشاااااهادات المهنياااااة تتناساااااب ماااااع مجاااااال خدماااااة استشاااااارات الأمااااان  -د
 السيبراني المقدمة.

 

 -:يلتتم مقدم خدمة استشارات الأمن السيبراني بما يلي -6المادة 
 الحصااول علااى تاارخيص خدمااة استشااارات الأماان الساايبراني ولا يخولااه اااما التاارخيص تقااديم -أ

 الأمن السيبراني الأخرى التي لها تعليمات ترخيص خاصة. أي من خدمات

 . عداد وتنفيم برنامج تدريبي لتطوير مهارات مستشاري الأمن السيبراني بشكل مستمر-ب
توقيع اتفاقية عدم الإفصاح عن المعلومات للحفاع على سرية المعلومات والبيانات التي يطلاع -ج

طارف آخار،  أو نقلهاا خاارج المملكاة ماا لام تانص  عليها، وعدم  فشائها أو مشار تها ماع أي

 .التشريعات النافمة على غير ذلك
تقديم الخدمة بأمانة ونتااة واحترافية، والامتناع عن تقديم معلومات غير صاحيحة أو مضاللة -د

والالتتام بالحياد الكامل والاساتقلالية فاي تقاديم الخدماة بماا يضامن عادم تاأ،ر التوصايات بااي 

أو مالية أو تجارية وفي حال وجود تضارب مصالح محتمل يتم  بلا  المر ات  مصالح شخصية

خطيااا وعاادم اسااتخدام الرُخصااة لأغاارا  أخاارى غياار تلااك الممنوحااة لأجلهااا، تحااا طائلااة 

 .المساءلة القانونية
تتويااد المر اات بتقااارير  حصااائية ساانوية تتضاامن معلومااات عاان المسااتفيدين ماان الخدمااة -اااـ

م، وأية قضايا أو حوادي رئيساة ذوات صالة، والاحتفااع بهامه التقاارير له والخدمات المقدمة

 .بشكل آمن وضمان حماية الوصول  ليها
عدم التعاقد من الباطن لتقديم خدمة استشاارات الأمان السايبراني  لا ماع جهاة مرخصاة حساب -و

 .الأصول من المر ت
الاجااراءات وتتويااد المر اات  الااربط والتكاماال مااع أنظمااة المر اات ومنصاااته بهاادف  دارة وأتمتااة-ز

 بالمعلومات التي يحتاج اليها للقيام بمس ولياته أو بالطريقة التي يرااا مناسبة.

مااع مراعاااة الأحكااام المنصااو  عليهااا فااي ااامه التعليمااات علااى مقاادم خدمااة استشااارات الأماان  -7المااادة 

 -السيبراني، الالتتام بما يلي:

صو  عليها في التشريعات المتعلقة باالأمن السايبراني والإطاار التقيد بالمعايير المعتمدة والمن  -أ

 .الوطني ل من السيبراني
 جمع بيانات متلقي الخدمة ومعالجتهاا، لأغارا  محاددة وصاريحة تتعلاا بتقاديم الخدماة فقاط -ب

 .وعدم  ساءة استخدام أي معلومات يتم الحصول عليها خلال تقديم الخدمة
اادات أو وقااائع تطاارأ خاالال تقااديم الخدمااة قااد تاا ،ر علااى ساالامة  عاالام متلقااي الخدمااة بااأي مشاا-ج

 متلقي الخدمة وأمنه وسمعته .
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  .تتويد متلقي الخدمة بالمخرجات والتقارير المحددة في اتفاقية الخدمة-د
 تو،ياااا الخطاااط والمنهجياااات والنتاااائج والمصاااادر المرجعياااة، والاحتفااااع بهاااا ، وفقاااا  لأحكاااام -ااااـ

 .امه التعليمات

 -يلتتم مقدم خدمة استشارات الأمن السيبراني بإبلا  المر ت عن أي من الحالات التالية: -8ادة الم

 فقدان أيٍّ شرط من شروط الترخيص أو متطلباته المنصو  عليها في النظام. - أ

أي تغيير على مستشااري الأمان السايبراني، ويحظار علاى أي مستشاار أمان سايبراني جدياد  - ب

وتبقى الشهادة مرتبطة به  ول على شهادة من المر ت تخوله ذلك،تقديم الخدمة  لا بعد الحص

 .ولا ت ،ر على انتقاله بين مقدم خدمة استشارات الأمن السيبراني  لى آخر
 .أي تغيير ي ،ر على قدرة مقدم الخدمة و فاءته على تقديم الخدمة-ج
بارتكاااب مخالفااة  الحصااول علااى معلومااات أ،ناااء تنفياام الخدمااة تشااير  لااى قيااام متلقااي الخدمااة-د

 .والأنظمة والتعليمات الصادرة بمقتضاه للقانون
على مقدم خدمة استشارات الأمن السايبراني الاحتفااع بالمعلوماات المتعلقاة بالخدماة لمادة لا تقال -أ -9المادة 

 -( ،لاي سنوات من تاريخ الانتهاء من تقديمها على أن تتضمن ما يلي:3عن )

مااان السااايبراني الااامين شاااار وا فاااي تقاااديم  ااال خدماااة أساااماء ومعلوماااات مستشااااري الأ -1

 .استشارات أمن سيبراني
 .اسم ومعلومات متلقي الخدمة وتاريخ تقديم الخدمة ومدتها -2
 المصادر المرجعية  ن وجدت. -3

 .أي معلومات أخرى يحدداا المر ت-4
معلومااات علااى الاارغم ممااا ورد فااي الفقاارة )أ( ماان ااامه المااادة علااى مقاادم الخدمااة الاحتفاااع بال -ب

المتعلقااة بخدمااة استشااارات الأماان الساايبراني بمااا يتوافااا مااع السياسااات والتشااريعات ذوات 

 العلاقة وضمان حمايتها.

 -على متلقي خدمة استشارات الأمن السيبراني الالتتام بما يلي:-أ -10المادة 

والتعليماات  عدم التعاقد على تقديم الخدمة  لا مع مقدم خدمة مرخص وفقا  لأحكام النظاام -1

 .الصادرة بمقتضاه
التأ ااد ماان حصااول مستشاااري الأماان الساايبراني علااى شااهادات مصاادقة ماان المر اات قباال  -2

 تقديم الخدمة.

 .تتويد مقدم الخدمة بالمعلومات والمتطلبات التي يحتاج  ليها لتقديم الخدمة -3
 لاااواردة بااالا  المر ااات عااان أي  خااالال مااان قبااال مقااادم الخدماااة باااأي مااان المتطلباااات ا -4

 .في امه التعليمات 
لمتلقي الخدمة استشارة المر ات فنياا  قبال توقيعاه اتفاقياة خدماة ماع أي مان مقادمي خدماة -ب

 استشارات الأمن السيبراني المُرخصين

 -لغايات تنفيم أحكام امه التعليمات، يتولى المر ت القيام بما يلي:  -11المادة 

المُرخصاين للتحقاا مان الامتثاال لمتطلباات  اجراء التدقيا السانوي علاى مقادمي الخدماة - أ

 .وشروط الترخيص ومعايير الخدمة
نشر وتحديق سجل عام بمقدمي الخدماة المرخصاين علاى مواقعاه الإلكترونياة ومنصااته  - ب

 الرقميااااة يتضاااامن أسااااماء مقاااادمي الخدمااااة وأرقااااام تراخيصااااهم وحالااااة التاااارخيص 
 .ت الاتصال الخاصة بهم )فعاال، أو موقوف، أو ملغى( ومجالات خبراتهم ومعلوما
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 تو،ياااا أي  جاااراءات تأديبياااة أو عقوباااات ياااتم اتخاذااااا بحاااا مقااادم الخدماااة المااارخص - ج
 .في السجل العام 

 لاارئيس المر اات وبناااء علااى تنساايب المديريااة المعنيااة بااالترخيص،  يقاااف تاارخيص مقاادم الخدمااة -12المااادة 
 -ي من الحالات التالية:أو تعديله أو  لغاؤه قبل انتهاء مدته أو عدم تجديده في أ

  ذا أفشى أي و،اائا أو معلوماات أو بياناات سارية اطلاع عليهاا بحكام عملاه أو حصال عليهاا  - أ
 من متلقي الخدمة أو  ذا ،با عدم صحتها.

 ذا ارتكااب أي مخالفااة لأحكااام القااانون أو النظااام أو ااامه التعليمااات ولاام يعماال علااى  زالااة  - ب

 .ن تاريخ تبلغه بملك خطيا  أو الكترونيا  ( يوما  م60المخالفة وأسبابها خلال )
 . ذا ارتكب ،لاي مخالفات خلال السنة تبدأ من تاريخ ضبط أول مخالفة - ج
  ذا فقاااد شااارطا  مااان شاااروط التااارخيص ولااام يقااام بتصاااويب أوضااااعه خااالال المااادة المحاااددة  - د

 .في الفقرة )ب( من امه المادة
 بناء على طلب مقدم الخدمة. -اـ

التتام مقدم الخدمة بمعايير تقديم خدمات الأمان السايبراني المعماول بهاا   ذا ،با للمر ت عدم -و

 .وذلك  بناء على شكوى من متلقي الخدمة
  ذا صدر بحقه حكم قضائي قطعي يقضي بإيقاف ترخيص مقدم الخدمة أو تعديله أو  لغائه . -ز

 . ذا اقتضا المصلحة العامة ذلك-ح
( ،لاي سنوات تبدأ مان تااريخ  صادار 3استشارات الأمن السيبراني ) تكون مدة الترخيص لخدمة -أ 13المادة 

 .الترخيص وتجدد لمدة مما،لة وفقا  لأحكام النظام
 يحظر على المرخص له الاستمرار في تقديم خدمته في حال عدم تجديد الترخيص. -ب 

القاانون، وتعليماات تحدياد ( مان 16 ل من يخالف أحكام امه التعليمات تطباا علياه أحكاام الماادة ) -14المادة

 معايير مخالفات أحكام قانون الأمن السيبراني وضوابطها والإجراءات المستحقة عليها.

 

 السيبرانيالمجلس الوطني للأمن 
 

  


