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 2026تعليمات ترخيص خدمة الاستجابة لحوادث الأمن السيبراني لسنة 

 2024( لسنة 76رقم ) نظام ترخيص مقدمي خدمات الأمن السيبراني ( من15ة )تضى المادصادرة بمق
 

 تساامى ااامه التعليمااات )تعليمااات تاارخيص خدمااة الاسااتجابة لحااوادي الأماان الساايبراني -1المااادة 
 .نشراا في الجريدة الرسمية ( ويعمل بها من تاريخ2026لسنة 

الية حيثما وردت في امه التعليماات المعااني المخصصاة لهاا يكون للكلمات والعبارات الت -أ  -2المادة

  :أدناه ما لم تدل القرينة على غير ذلك
 قانون الأمن السيبراني. : القانون 

 .نظام ترخيص مقدمي خدمات الأمن السيبراني  : النظام
 .المر ت الوطني ل من السيبراني : المر ت

خدمااة الاسااتجابة 

لحااااوادي الأماااان 

 السيبراني

العمليااااات والإجااااراءات التااااي يتبعهااااا فريااااا الاسااااتجابة  :

لا تشاااف الهجمااات وحااوادي الأماان الساايبراني والتعاماال 

والحد من الأضرار الناتجة  ئهاواحتوا نطاقها وتحديد هامع

 عنها ومعالجتها.

التقنية والأمنياة والقانونياة  والتدابير مجموعة الإجراءات : الاستجابة

مااان الأعناااد وقاااوع حاااادي  عنياااةالتاااي تتخاااماا الجهاااة الم

 .سيبرانيال
حاااااااادي الأمااااااان 

 السيبراني

 علااااى البيانااااات  الفعاااال أو الهجااااوم الاااامي يشااااكل خطاااارا   :
 أو المعلومااات أو نظاام المعلومااات أو الشاابكة المعلوماتيااة

أو البنى التحتياة المرتبطاة بهاا ويتطلاب اساتجابة لإيقافاه  

 .هأو للتخفيف من العواقب أو الآ،ار المترتبة علي
فهم طبيعة حادي الأمن السايبراني المس ول عن الشخص  : محلل الاستجابة 

الساابب تحديااد علااى الجهااة و أ،اارهوتحلياال  ،تحديااد نطاقااهو

 .لوقوعهالم دي 
ن بتقاديم خدماة الاساتجابة لحاوادي الأمان ومعنيالالخبراء  : فريا الاستجابة

 .السيبراني لدى مقدم الخدمة
 ات أو معلومااااااات يااااااتم  نشاااااااؤاا أو تختينهاااااااأي بياناااااا : الدليل الرقمي 

أو معالجتها أو نقلها بواسطة أجهتة أو أنظماة  لكترونياة  

أو رقمية، ويمكن اساتخدامها لإ،باات واقعاة مادياة أو فعال 

، بماا فاي ذلاك في  طار التحقيقاات أو الإجاراءات القضاائية

ساااااجلات والرساااااائل الرقمياااااة، والملفاااااات الإلكترونياااااة، 

البيانااااات الموقعااااة والتسااااجيلات، و الصااااور،والاااادخول، 

وسااااجلات الشااابكات، شااااريطة أن تكاااون ااااامه   لكترونياااا  

البيانااات قااد تاام جمعهااا وتحليلهااا بطاار  تضاامن ساالامتها 

 .للمعايير الفنية والقانونية المعتمدة ومصداقيتها، وفقا  
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ا لام تادل ما التعليماات هحيثما ورد النص عليهاا فاي اامالواردة في النظام تعتمد التعاريف  -ب 

 .القرينة على غير ذلك

 

 تاارخيص خدمااة الاسااتجابة لحااوادي الأماان الساايبرانيالحصااول علااى  مقاادم طلاابعلااى - 3المااادة 
 -يلي:ما بالالتتام  

  م.النظا المنصو  عليها فيشروط ومتطلبات الترخيص  -أ     
لهامه  تمادالمعالمر ات علاى النماوذج   لاى أو  لكترونيا   م طلب الترخيص ورقيا  تقدي -ب

 -يلي: به ما  مرفقا  الغاية، 
المنصااو  الشااهادات والو،ااائا التااي تثبااا تحقااا شااروط ومتطلبااات التاارخيص  .1

 .النظامفي  عليها
داخل المملكة  طالبة الترخيص المنفمة من قبل الجهةالخبرات السابقة والمشاريع  .2

 .في مجال خدمة الاستجابة لحوادي الأمن السيبراني وخارجها
ليااة تقااديم خدمااة الاسااتجابة لحااوادي الأماان الساايبراني و جااراءات وصااف فنااي لآ .3

 فااي حااال لاام تكاان العماال والأنظمااة والتقنيااات التااي ساايتم اسااتخدامها لهاامه الغايااة 
 الجهة طالبة الترخيص خبرة سابقة. لدى

بهاا سايرام الماتياة وصاور  ةلاساتجابة مرفقاأعضاء فريا او،يقة تتضمن أسماء  .4

الاساتجابة  خدماةتقاديم فاي تهم او،ائا التي تثباا خبارعن الشهادات المصدقة وال

 .لحوادي الأمن السيبراني
صادرة عن المر ت في حال سبا الحصاول عليهاا  المفعولشهادات اعتماد سارية  .5

  .تخول فريا الاستجابة تقديم الخدمة
 عنااد تقااديمأدوات وبرمجيااات الاسااتجابة التااي سيسااتخدمها مقاادم الخدمااة بااقائمااة  .6

، علاى أن تكاون اامه الأدوات والبرمجياات ، ومكان الاستضافةتاتهاالخدمة، وممي

 من مصدر مو،و  به.
 .فريا الاستجابةالموقعة مع أعضاء عقد العمل أو الاتفاقية  .7
خدمااة الاسااتجابة مجااال تقااديم فااي  المفعااولأي شااهادات اعتماااد دوليااة سااارية  .8

 .لحوادي الأمن السيبراني حصل عليها مقدم طلب الترخيص
الأمااان  خدماااة الاساااتجابة لحاااواديبوضاااات بااادل دراساااة طلاااب تقاااديم وصااال مق .9

 السيبراني.
أي معلومات أو مستندات أو و،ائا أخرى يرااا المر ات ضارورية لإصادار قاراره  .10

 بشأن طلب الترخيص.
 

 للمر ااات  جاااراء الكشاااف علاااى مقااار مقااادم طلاااب التااارخيص فاااي العناااوان المحااادد  -ج
 .ته وقدراتهاوتقييم  مكانفي الطلب للتحقا من المعلومات المقدمة 

 عناد تقديماهعلاى مقادم الخدماة  ،امه التعليمااتالأحكام المنصو  عليها في مع مراعاة  - 4المادة 

 -يلي:  بماالالتتام السيبراني، خدمة الاستجابة لحوادي الأمن 

الامتثااال للتشااريعات النافاامة والأطاار التنظيميااة والمعااايير والضااوابط والسياسااات -أ

 عن المر ت بما فيها تلك المتعلقة بمنتجات الأمن السيبراني.الصادرة 
 -:يلي ماخطة لإدارة الاستجابة تتوافا في خطواتها وتفاصيلها مع   عداد-ب
 .الإطار الوطني ل من السيبراني -1
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  المعياار المعاايير العالمياة القياساية فاي الاساتجابة لحاوادي الأمان السايبراني -2
(ISO/IEC27035) دلياااال  وأمنظمااااة الدولياااة للمعااااايير الصااااادر عااان ال

للمعاااايير الاااوطني   الاساااتجابة لحاااوادي أمااان الحاساااوب الصاااادر عااان المعهاااد 

 (NIST SP 800-61)ا والتكنولوجي
 .يعتمداا المر ت لاحقا  أو أدلة  رشادية معايير  سياسات أو أي -3

 
س خطاة الاتصاال وم شارات قياا عاداد ايكلية الفرياا ووتحديد الأاداف والمنهجية -ج

 .خطة الاستجابة وتضمينها في أدنى ا  خدمة حدالأداء 
المراجعاة وقاوائم الفنياة، والتقنياات،  جراءات تشغيل قياسية لتحدياد العملياات  وضع-د

تغطاي الأنشاطة والمهاام بحياق  المحددة التي سيستخدمها فريا الاستجابة والنماذج

 -التالي: لنحو على اوالتفصيلية اللازمة قبل الاستجابة وخلالها وبعداا، 
  .الاستعداد والتحضير لعمليات الاستجابة -1
 .الكشف عن الحوادي السيبرانية وتحليلها -2
 .احتواء الحوادي السيبرانية والحد من أضراراا -3
 .السيبراني الأمن  زالة الأسباب التي أدت  لى وقوع حادي -4
 .واستعادة سير العمل الطبيعي ةادي السيبرانيوالتعافي من الح -5
 .بعد الحادي والدروس المستفادة المتبعةت جراءاالإ -6

  .ليتها و فاءتهاعاختبارات لإجراءات التشغيل القياسية للتحقا من دقتها وفا تنفيم -اـ
التشاغيل القياساية  سنويا علاى  جاراءات جراء مراجعات دورية مرة واحدة على الأقل -و

 .وتطبيا أي تحسينات لازمة عليها
 والتأ ااد القياسااية، نسااخة المعتماادة ماان  جااراءات التشااغيل تتويااد فريااا الاسااتجابة بال-ز

 .وقدرتهم على القيام بها أعضائه لمهامهم من فهم
 

يشُاترط فاي الأدوات والبرمجياات والأجهاتة المساتخدمة لتقاديم خدماة الاساتجابة لحاوادي  -5المادة 

  -ما يلي: الأمن السيبراني
والاحتفااع بهاا بشاكل  البياناات تينذلاك تخا الخصائص الأمنياة اللازماة بماا فاي توافر - أ

 تها أ،ناء، والتحكم في النسخ الاحتياطي واستعادة البيانات، والمحافظة على سلامآمن

فاي الوصاول والتحقاا  الملائماة، وضامان الاتحكمتوفير الساجلات وجمعها وتحليلها، 

 .من الهوية والصلاحيات
نساخ الملفاات والأقارا   ذلاك بماا فايالمهام، مجموعة متنوعة من أداء  القدرة على - ب

الصاالبة، ونسااخ ذا اارة نظااام التشااغيل، وتشاافير الملفااات والأقاارا  الصاالبة والتحقااا 

 .منها لضمان سلامتها
 واسااتخلا  البيانااات تشااغيلعلااى اسااترجاع الملفااات المحموفااة ماان أنظمااة ال القاادرة - ج

 فااكالوصاافية ماان الملفااات، وتحلياال سااجلات الحااوادي، و عااادة بناااء البيانااات مثاال 

جرباة  لماات مارور بتمحاولة اختارا  نظاام الأماان  أساليبلتشفير البسيط باستخدام ا

 .سهلة التخمين
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علااى تحلياال البرمجيااات الخبيثااة فااي بي ااة محميااة ومراقبااة، وتااوفير معاادات القاادرة  - د

 .محمولة وقابلة للنقل  لى موقع الحادي
 -والخبرات التالية:  الم الات أن تتوفر في رئيس فريا الاستجابةيشترط -أ - 6المادة 

 فاااي تكنولوجياااا المعلوماااات أو أي تخصاااص الشاااهادة الجامعياااة الأولاااى  حاااد أدناااى -1
 .ذي علاقة 
 ( 5لا تقااال عااان ) أو أمااان المعلوماااات خبااارة عملياااة فاااي مجاااال الأمااان السااايبراني -2

 .سنوات في مجال الاستجابة لحوادي الأمن السيبراني،لاي ( 3سنوات منها )خمس 
المعتمااادة لااادى المر ااات  ة  حاااد أدناااى مااان الشاااهادات المهنياااةواحااادمهنياااة شاااهادة -3

 والمنشورة على الموقع الإلكتروني الخا  به .

 -يشترط في أعضاء فريا الاستجابة ما يلي:-ب
يضام الفرياا علاى أن والكفااءة، الاختصاا   يمان ذوأعضاء الفرياا أن يكون  -1

 .يتولى أحدام رئاسة الفريااستجابة،  نمحللي،لا،ة ( 3)
 الشاهادة الجامعياة الأولاى أو شاهادة الادبلوم المتوساط  حاد أدناى الحصول علاى  -2

 .من جامعة أو م سسة أ اديمية معترف بها
لا تقال  أو أمن المعلومات خبرة عملية في مجال الأمن السيبرانيأن تكون لديهم  -3

ساانوات منهااا ساانة واحاادة فااي مجااال الاسااتجابة لحااوادي الأماان ،االاي ( 3عاان )

 .انيالسيبر
المعتماادة لاادى المر اات  واحاادة  حااد أدنااى ماان الشااهادات المهنيااةمهنيااة شااهادة  -4

 .والمنشورة على الموقع الإلكتروني الخا  به
تصاميم وتنفيام برناامج تادريبي لتطاوير مهاارات فرياا الاساتجابة يلتتم مقدم الخدمة ب -ج

 يقادمها التاي ويةالسان التقاارير خالال مان ذلك يثبا بما المر ت يد،  وتتوبشكل مستمر

 .للمر ت

 -يلي: يلتتم مقدم الخدمة بما  -7المادة 
لحفااع علاى سارية المعلوماات والبياناات توقيع اتفاقية عدم الإفصاح عن المعلوماات ل  -أ

أو نقلها خاارج مشار تها مع أي طرف آخر  فشائها أو التي يتم الاطلاع عليها، وعدم 

 .على غير ذلكما لم تنص التشريعات النافمة المملكة 

خدمات الاستجابة التاي نفاماا ب قائمةتتويد المر ت بتقارير سنوية  حصائية تتضمن   -ب

وحفاو  لهام من الخدمة، والخدمات المقدمة الجهات المستفيدةمعلومات عن ال شاملا  

 .حماية الوصول  ليهاضمان امه التقارير بشكل آمن و
  وفاا الأصاولجابة  لا ماع جهاة مرخصاة البااطن لتقاديم خدماة الاساتمان عدم التعاقد  -ج

 .من المر ت
 .الإجراءات الربط والتكامل مع أنظمة المر ت ومنصاته بهدف أتمتة -د
تتوياد المر ات باأي ،و التعاون الكامل مع المر ت خلال عمليات التدقيا التاي يقاوم بهاا -اـ

 رااا ضرورية.معلومات أو و،ائا ي

الالتاتام بعاد تقاديم خدماة الاساتجابة، على مقادم الخدماة عليمات، التامه  أحكاممع مراعاة - 8المادة 

  -يلي: بما 
 .وجمع المعلومات اللازمة للتأ د من وقوعهبه، التحقا من الحادي المشتبه  -أ
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وتحديااد وفااا تعليمااات تصاانيف الحااوادي الصااادرة عاان المجلااس،  الحااادي تصاانيف -ب

 ه.أسباب وقوع والتحقيا فية مستوى خطورته واتخاذ  جراءات الاستجابة المناسب
 تاهاتخاذ جميع التدابير والإجراءات اللازماة لاحتاواء حاادي الأمان السايبراني ومعالج -ج

  .الاستجابة السريعة، وجمع الأدلة الرقمية وتحليلها فيهاال، بما بشكل فعا 
أساابابه وماادة الحااادي،  ،تو،يااا  افااة تفاصاايل حااادي الأماان الساايبراني، بمااا فااي ذلااك  -د

 الخدمااااااااة وتقياااااااايم أ،ااااااااره علااااااااى متلقااااااااي ومسااااااااتوى خطورتااااااااه،  وعااااااااه،نو
 .متضررة ةوعلى أي جه

القارارات المتخامة، والإجاراءات  فاي ذلاك، بماا  ااملا تو،يقااتو،يا عملياة الاساتجابة  -اـ

والأدوات المساتخدمة الحاوادي، والتحقاا مان التقيايم، التقنية والإدارياة، وعملياات 

 والأدلة التي تم جمعها.
لحفااااع علاااى لباااين بياناااات متلقااايا الخدماااة علاااى مساااتوى قواعاااد البياناااات،  الفصااال -و

 .الخصوصية والسرية
أن يكااون جمااع بيانااات متلقااي الخدمااة ومعالجتهااا لأغاارا  محااددة وصااريحة تتعلااا -ز

 .بتقديم الخدمة فقط
 علام متلقي الخدمة بأي مشاادات أو ،غارات أمنياة قاد تا ،ر علاى سالامته أو سامعته -ح

 .تقديم الخدمةخلال فترة 
وتفاصايل عملياة  ، للحاادي تقديم تقرير تحليلي شامل لمتلقاي الخدماة يتضامن ملخصاا  -ط

للتسلساال التمنااي ل حااداي،  متكاااملا التقرياار التحلياال، وشاارح املخصااوالاسااتجابة 

تحديااد مجااالات التحسااين  علااى أن يااتم   ضااافة  لااى التاادابير التااي قااد تتطلااب متابعااة 

 .سبة لتعتيت الأداءوتقديم التوصيات المنا
 -مما يلي:  يلتتم مقدم خدمة الاستجابة لحوادي الأمن السيبراني بإبلا  المر ت عن أي - 9المادة 

 .النظام المنصو  عليها فيفقدان أي شرط من شروط أو متطلبات الترخيص  -أ

جديد في الفريا تقديم  ويحظر على أي عضو، فريا الاستجابةأي تغيير يطرأ على  -ب

خدمااة  لا بعااد الحصااول علااى شااهادة ماان المر اات تخولااه ذلااك، وتبقااى الشااهادة ال

مقادمي خدماة الاساتجابة لحاوادي  مان أحاد حال انتقاله تتأ،ر بالعضو، ولامرتبطة 

 .الأمن السيبراني  لى آخر
 .مها،ر على قدرة و فاءة مقدم الخدمة على تقديي أي تغيير -ج
دماة تشاير  لاى قياام متلقاي الخدماة بارتكااب الحصول على معلوماات أ،نااء تنفيام الخ -د

 والأنظمة والتعليمات الصادرة بمقتضاه. مخالفة للقانون

يلتااتم مقاادم خدمااة الاسااتجابة لحااوادي الأماان الساايبراني بتتويااد المر اات بشااكل فااوري  -10 المااادة

 ا  أو شاديدبالمعلومات المبينة أدناه في حال  ان تصنيف حادي الأمن السيبراني خطير

  ىأو  اااااان متلقاااااي الخدماااااة جهاااااة حكومياااااة أو مااااان قطاعاااااات البنااااا خطاااااورة،ال
 -الحرجة:  التحتية

 .معلومات مقدم الخدمة -أ
 .معلومات متلقي الخدمة المستهدف -ب
والأدلاة الرقمياة التاي  الأصول المعلوماتية المستهدفة في حادي الأمان السايبراني -ج

 .تم جمعها
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مشبواة على الشبكة أو م شرات لبرمجياات م شرات الاخترا  مثل حر ة بيانات  -د

 .أو فيروسات خبيثة أو محاولات فاشلة
 .تاريخ ووقا وقوع حادي الأمن السيبرانياـ ـ 

 ( ،الاي3يحتفو مقادم الخدماة بالمعلوماات المتعلقاة بخدماة الاساتجابة لمادة لا تقال عان )-11المادة 

 -:ما يلي سنوات من تاريخ الانتهاء من تقديم الخدمة على أن تتضمن
 .أسماء ومعلومات فريا الاستجابة، المين شار وا في تقديم  ل خدمة استجابة -أ
 .اسم ومعلومات متلقي الخدمة وتاريخ تقديم الخدمة ومدتها -ب
 .التقنيات والأدوات المستخدمة -ج
 .أي معلومات أخرى يحدداا المر ت -د

 -: على متلقي الخدمة، الالتتام بما يلي -أ  -12المادة 
وفقاااا  لأحكاااام النظاااام والتعليماااات الصاااادرة  مُااارخص التعاقااد ماااع مقااادم خدماااة -1

 .بمقتضاه
 .التأ د من حصول فريا الاستجابة على شهادات مصدقة من المر ت -2
الإجااراءات اللازمااة للحفاااع علااى أماان  اتخاااذبماان قيااام مقاادم الخدمااة  التحقااا -3

  تها. ول الأول عن حمايالمس معلوماته وبياناته باعتبار متلقي الخدمة
تتويااد مقاادم الخدمااة بالمعلومااات والمتطلبااات التااي يحتاجهااا لتقااديم الخدمااة  -4

والحااوادي  يهااا المخططااات الفنيااة ونقاااط الاتصااال والمنافاام ماان الشاابكة و ل

 .السابقة وغيراا من المعلومات التي يتفا عليها الطرفان
مااان المتطلباااات  باااأيماااة  بااالا  المر ااات عااان أي  خااالال مااان قبااال مقااادم الخد -5

   .في امه التعليمات المنصو  عليها
 اتفاقياااة خدماااة ماااع  علاااى التوقياااعلمتلقاااي الخدماااة استشاااارة المر ااات فنياااا  قبااال  -ب

 .أيٍّ من مقدمي خدمة الاستجابة لحوادي الأمن السيبراني المُرخصين

 

 -ما يلي: لغايات تنفيم أحكام امه التعليمات، يتولى المر ت القيام ب - 13المادة 

 امتثاااالهمساانوي علااى مقااادمي الخدمااة المُرخصااين للتحقااا ماان التاادقيا ال  جااراء-أ

 .لمتطلبات وشروط الترخيص ومعايير الخدمة
نشاار وتحااديق سااجل عااام بمقاادمي الخدمااة المرخصااين علااى مواقعااه الإلكترونيااة  -ب

تراخيصااهم يتضاامن أسااماء مقاادمي الخدمااة وأرقااام ، علااى أن ومنصاااته الرقميااة

التواصاال  ملغااى( وخبااراتهم ومعلوماااتفعاااال، أو موقااوف، أو التاارخيص ) وحالااة

 .الخاصة بهم 
مقادم الخدماة المارخص بحاا تو،يا أي  جراءات تأديبياة أو عقوباات ياتم اتخاذااا -ج

 .في السجل العام
تارخيص مقادم   يقاافنااء علاى تنسايب المديرياة المعنياة باالترخيص، وبلرئيس المر ت  -14المادة 

 - :التاليةفي أي من الحالات أو عدم تجديده و تعديله أو  لغاؤه قبل انتهاء مدته أ الخدمة
أفشى أي و،ائا أو معلومات أو بيانات سارية اطلاع عليهاا بحكام عملاه أو حصال  ذا -أ

 عليها من متلقي الخدمة ، أو  ذا ،با عدم صحتها.
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 يماااات ولااام يعمااال التعلاااامه النظاااام أو القاااانون أو  ذا ارتكاااب أي مخالفاااة لأحكاااام -ب
يوماا  مان تااريخ ساتين ( 60) وأسبابها خلال مدة لا تتيد علاىعلى  زالة المخالفة 

 .بملك خطيا  أو الكترونيا   تبلغه
 .من تاريخ ضبط أول مخالفةتبدأ سنة ال خلال ذا ارتكب ،لاي مخالفات -ج
ماان شااروط التاارخيص ولاام يقاام بتصااويب أوضاااعه خاالال الماادة  فقااد أي شاارط ذا -د

 .في الفقرة )ب( من امه المادة حددةالم
 .مقدم الخدمة بناء على طلب-اـ
خدمااة الاسااتجابة لحااوادي عاادم التااتام مقاادم الخدمااة بمعااايير تقااديم  ذا ،بااا للمر اات -و

 .بناء على شكوى من متلقي الخدمةالمعمول بها، وذلك الأمن السيبراني 
 أو تعديلااه  الخدمااة تاارخيص مقادم إيقاافقطعاي يقضااي بحكام قضااائي   ذا صادر بحقااه-ز

 . ئهأو  لغا

 . ذا اقتضا المصلحة العامة ذلك-ح
،الاي سانوات تبادأ  لخدماة الاساتجابة لحاوادي الأمان السايبرانيتكون مدة الترخيص  -أ -15المادة 

 .وفقا  لأحكام النظامالترخيص، وتجدد لمدة مما،لة من تاريخ  صدار 

 الترخيص. في حال عدم تجديد هتيحظر على المرخص له الاستمرار في تقديم خدم - ب

 

وتعليمات  القانون( من 16 ل من يخالف أحكام امه التعليمات تطبا عليه أحكام المادة ) -16المادة 

تحديد معايير مخالفات أحكام قانون الأمن السيبراني وضوابطها والإجراءات المستحقة 

 .عليها
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