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 2026تعليمات ترخيص خدمة التحقيق الجنائي الرقمي لسنة 
 2024( لسنة 76رقم ) اني( من نظام ترخيص مقدمي خدمات الأمن السيبر15صادرة بمقتضى المادة )

 
 ( ويعمال بهاا 2026تسمى امه التعليمات )تعليماات تارخيص خدماة التحقياا الجناائي الرقماي لسانة-1المادة 

 من تاريخ نشراا في الجريدة الرسمية. 

 

 يكااون للكلمااات والعبااارات التاليااة حيثمااا وردت فااي ااامه التعليمااات المعاااني المخصصااة لهااا أدناااه -أ-2المااادة 
 - :ذلكتدل القرينة على غير  ما لم

 
 قانون الامن السيبراني. : القانون 

 .نظام ترخيص مقدمي خدمات الأمن السيبراني  : النظام
 المر ت الوطني ل من السيبراني. : المر ت 

خدمااااااااة التحقيااااااااا 

 الجنائي الرقمي

عملية التحقيا في الجرائم المرتكبة باساتخدام أي ناوع مان أجهاتة  :

المحمولاااة  الحاساااوبوأجهاااتة ، الحاساااوبل أجهاااتة الحوسااابة مثااا

 توالكاااميرا، والأجهااتة اللوحيااة، والخااوادم والهواتااف المحمولااة 

أو أي ناوع ، وأجهتة  نترناا الأشاياء ، وأجهتة الشبكات ، الرقمية

اسااتخراج المعلومااات  لااى وتهاادف ، ماان أجهااتة تخااتين البيانااات 

المسا ولين عنهاا  اللازمة للكشف عان الجارائم الإلكترونياة وتحدياد

  والتحقاااااماااان خاااالال جمااااع الأدلااااة الرقميااااة وتحليلهااااا وفحصااااها 
باساااتخدام التقنياااات والأدوات  ،صاااحتها وحفظهااااسااالامتها ومااان 

 المتخصصة.

التحقياااااا الجناااااائي 

 الرقمي

آلياة الحصاول عليهاا بيان الأدلة الإلكترونية و تعنى بتحديدممارسة  :

 .و يفية تحليلها
فريااااااااا التحقيااااااااا 

 الرقمي الجنائي

معنيااين بتقااديم خدمااة المجموعااة ماان الخبااراء لاادى مقاادم الخدمااة  :

 .التحقيا الجنائي الرقمي لمتلقي الخدمة

 أي بيانااااات أو معلومااااات يااااتم  نشاااااؤاا أو تختينهااااا أو معالجتهااااا : الدليل الرقمي
أو نقلهااا بواسااطة أجهااتة أو أنظمااة  لكترونيااة أو رقميااة، ويمكاان  

 مادياااة أو فعااال فااااي  طاااار التحقيقااااات اساااتخدامها لإ،باااات واقعااااة
  الملفااااات الإلكترونيااااة بمااااا فااااي ذلااااك،أو الإجااااراءات القضااااائية،  
التسااااجيلات والصااااور، والرساااائل الرقميااااة، سااااجلات الاااادخول،  و

البيانات الموقعة  لكترونيا ، وساجلات الشابكات، شاريطة أن تكاون و

اااامه البياناااات قاااد تااام جمعهاااا وتحليلهاااا بطااار  تضااامن سااالامتها 

 داقيتها، وفقا  للمعايير الفنية والقانونية المعتمدة.ومص

التسلساااال التمنااااي المحاااادد ، والمو،ااااا لحر ااااة الأدلااااة الرقميااااة  : سلسلة العهدة

 .ومعالجتها
 .طريقة رقميةبا وتداولها و حفظها ؤاأي و،يقة يتم  نشا : السجل الرقمي
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ت قيماة للجهاة بغاي جميع الموارد التي تحتاوي علاى معلوماات ذا : أصول المعلومات

النظر عن شكلها أو وسيلة تختينها أو نقلها بما في ذلك المعلومات 

المكتوباااة والمطبوعاااة والإلكترونياااة، والأصاااول الرقمياااة التاااي تااام 

 نشاااؤاا أو تختينهااا أو معالجتهااا باسااتخدام أنظمااة رقميااة ويمكاان 

 الوصول  ليها عبر شبكة الإنترنا أو الشبكات.

لواردة في النظاام حيثماا ورد الانص عليهاا فاي اامه التعليماات ماا لام تادل القريناة تعتمد التعاريف ا-ب

 .على غير ذلك

 

 -:الالتتام بما يلي، التحقيا الجنائي الرقمي لحصول على ترخيص خدمةاعلى مقدم طلب -3المادة 

  في النظام. منصو  عليهاشروط ومتطلبات الترخيص ال-أ
 لهاامه الغايااة  المعتمااد لكترونيااا   لااى المر اات علااى النمااوذج تقااديم طلااب التاارخيص ورقيااا  أو -ب

 -:مرفقا  به ما يلي
 في النظام. المنصو  عليهاالشهادات والو،ائا التي تثبا تحقا الشروط  -1
الخبرات السابقة والمشاريع التي نفمتها الجهة طالبة الترخيص في مجال خدمة التحقيا  -2

 الجنائي الرقمي.
خدماااة و جاااراءات العمااال والأنظماااة والتقنياااات التاااي سااايتم وصاااف فناااي لآلياااة تقاااديم ال -3

 لدى الجهة طالبة الترخيص خبرة سابقة. تكناستخدامها لهمه الغاية في حال لم 
بهاا سايرام  ةو،يقة تتضمن أسماء أعضاء فرياا خدماة التحقياا الجناائي الرقماي مرفقا -4

تقااديم خدمااة فااي الماتيااة وصااور عاان الشااهادات والو،ااائا المصاادقة التااي تثبااا خباارتهم 

 التحقيا الجنائي الرقمي.
عليهااا شااهادات اعتماااد سااارية الصاالاحية صااادرة عاان المر اات فااي حااال ساابا الحصااول  -5

 فريا التحقيا الجنائي الرقمي تقديم الخدمة. تخول
 عقد العمل أو الاتفاقية الموقعة مع فريا خدمة التحقيا الجنائي الرقمي.  -6
خدمات التحقيا الجناائي الرقماي حصال عليهاا  أي شهادات اعتماد دولية في مجال تقديم -7

 .مقدم طلب الترخيص
 .وصل مقبوضات بدل دراسة طلب تقديم خدمة التحقيا الجنائي الرقمي  -8
أدوات وبرمجيااات وأجهااتة التحقيااا الجنااائي الرقمااي التااي سيسااتخدمها مقاادم بااقائمااة  -9

 ى أن تكااون الخدمااة لتقااديم الخدمااة والمميااتات المتااوفرة فيهااا، ومكااان الاستضااافة علاا
 .امه الأدوات والبرمجيات مو،وقة المصدر

أي معلومات أو مستندات أو و،ائا أخرى يرااا المر ت ضرورية لإصدار قاراره بشاأن  -10

 طلب الترخيص.
للمر ت  جراء الكشف على مقر مقدم طلب الترخيص في العناوان المحادد فاي الطلاب للتحقاا  -ج

 .دراتهمن المعلومات المقدمة وتقييم  مكاناته وق
فر لاادى مقاادم الخدمااة منهجيااة و جااراءات للتحقيااا الجنااائي الرقمااي تنسااجم فااي اتتااو يشااترط أن-أ  -4المااادة 

 - :يليخطواتها وتفاصيلها مع أي مما 
 .الإطار الوطني ل من السيبراني -1
 ISO/IEC معيااارالمعااايير العالميااة القياسااية المتعلقااة بااالتحقيا الجنااائي الرقمااي ) -2

 ( الصااادرة  ISO/IEC 27042معيااار ، وISO/IEC 27041معيااار ، و27037
  عن المنظمة الدولية للمعايير.
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 .يعتمداا المر ت  ىمعايير أخرأي  -3
لتخطيط والتحضير لعمليات التحقيا الجنائي الرقمي بدقة ووضع  رشاادات وتعليماات يشترط ا -ب

طر المحتملاة، وتكاماال مفصالة توضاح آلياة التنفياام، بماا فاي ذلاك اختيااار الأدوات وتحدياد المخاا

 التحقيا الرقمي مع خطط الاستجابة للحوادي.
خطااط و جااراءات مقاادم الخدمااة العمليااات والأدوات اللازمااة لتحديااد الأدلااة  تتضاامنأن يجااب -ج

و صادار ، والاساتدلال عليهاا  ، وتحليلها، والحفاع على سلامتها ، الرقمية، والحصول عليها 

 .التقارير عن النتائج
وسااائل التحقااا المناساابة لاختبااار عمليااات وأدوات التحقيااا الجنااائي الرقمااي  سااتخداميشااترط ا -د

 .وضمان ملاءمتها ومو،وقيتها، وتو،يا جميع عمليات ونتائج التحقا بشكل دقيا
 الحصااول علااى جميااع الصاالاحيات الرساامية اللازمااة قباال  جااراء التحقيااا الجنااائي الرقمااي-اااـ

 في ذلك متلقي الخدمة. ، بماهان الأطراف ذات الصلة جميعم 
 لأي قاارار متخاام، أو أساالوب مسااتخدم  فناايأن يكااون مقاادم الخدمااة قااادرا  علااى تااوفير تبرياار  -و

 .الرقمي  أو نشاط تم القيام به خلال عملية التحقيا الجنائي
 -يلي: بما التحقيا الجنائي الرقمي الالتتام مقدم خدمة  على-5المادة 

 .للازمة لتقديم الخدمة، وأن تكون امه الأدوات مو،وقة المصدرالأدوات والبرمجيات ا توفير-أ
تااوفير بي ااة آمنااة لإجااراء أنشااطة التحقيااا الجنااائي الرقمااي التااي تااتم خااارج موقااع متلقااي  -ب

 الخدمة.

 المتطلباااات الخدماااة، الأدوات والبرمجياااات والأجهاااتة المساااتخدمة لتقاااديم أن تتحقاااا فاااي -ج
 - :التالية

بشااكل مو،ااو  بهااا مااة بمااا فيهااا تخااتين البيانااات والاحتفاااع الخصااائص الأمنيااة اللاز -1

والتحكم في النسخ الاحتياطي واستعادة البيانات، والمحافظة على سلامة البيانات خلال 

  عمليات جمعها وتحليلها،  ضافة  لاى تاوفير الساجلات المناسابة والاتحكم فاي الوصاول

 والتحقا من الهوية والصلاحيات.

مجموعااة متنوعااة ماان المهااام بمااا فيهااا نسااخ الملفااات والأقاارا  القيااام ب ىالقاادرة علاا -2

الصلبة، ونسخ ذا رة نظام التشغيل وتشفير الملفات والأقرا  الصالبة والتحقاا منهاا 

 .لضمان سلامتها
القدرة على استرجاع الملفات المحموفاة مان أنظماة التشاغيل والقادرة علاى اساتخلا   -3

 فاكلات الحوادي، و عادة بناء البيانات مثل البيانات الوصفية من الملفات، وتحليل سج

تجرباة  لماات  من خالالالتشفير البسيط باستخدام أساليب محاولة اخترا  نظام الأمان 

 .مرور سهلة التخمين
مراقبة، وتوفير معدات محمولة والقدرة على تحليل البرمجيات الخبيثة في بي ة محمية  -4

 .وقابلة للنقل  لى موقع الحادي
لا  أنمان ذوي الاختصاا  والكفااءة علاى الرقماي أن يكوناوا  في فريا التحقياا الجناائي يشترط -أ -6المادة

 .يتولى أحدام رئاسة الفريا،لا،ة أعضاء ( 3يقل عددام عن )
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 -التحقيا الجنائي الرقمي أن يكون:رئيس فريا  يشترط في-ب

 المعلوماااات فاااي مجاااال تكنولوجياااا ىأدنااا االشاااهادة الجامعياااة الأولاااى حااادحاصااالا  علاااى  -1
 .علاقة ذيأو أي تخصص  

سانوات متضامنة تنفيام ،الاي ( 3خبرة عملية في مجال الأمن السيبراني لا تقل عان )لديه  -2

 .على الأقلحقيقات جنائية رقمية خمسة ت( 5)
مان  حادى الشاهادات المهنياة المعتمادة لادى واحادة علاى الأقال شهادة مهنية حاصلا  على  -3

  .الإلكتروني الخا  به المر ت والمنشورة على الموقع

 -التحقيا الجنائي الرقمي ما يلي: أعضاء فريا  يشترط في-ج

مان جامعاة  ،أدنى المتوسط، حدا  الشهادة الجامعية الأولى أو شهادة الدبلوم الحصول على  -1

 .أو من م سسة أ اديمية معترف بها
 المعتماادة ماان  حاادى الشااهادات المهنيااة والأقاال  ىعلااشااهادة مهنيااة واحاادة لحصااول علااى ا -2

 لدى المر ت والمنشورة على الموقع الإلكتروني الخا  به.
متضاامنة تنفياام ساانة واحاادة عاان ماادتها خباارة عمليااة فااي مجااال الأماان الساايبراني لا تقاال  -3

 تحقيقين جنائيين رقميين حدا  أدنى.

 - :يليبما التحقيا الجنائي الرقمي يلتتم مقدم خدمة -7المادة 
 الرقماااي وتطاااويرهريبي لتطاااوير مهاااارات فرياااا التحقياااا الجناااائي وتنفيااام برناااامج تاااد  عاااداد -أ

 .بشكل مستمر 
توقيع اتفاقية عدم الإفصاح عن المعلوماات للحفااع علاى سارية المعلوماات والبياناات التاي ياتم -ب

  المملكاااةمشاااار تها ماااع أي طااارف آخااار أو نقلهاااا خاااارج   فشاااائها أو الاطااالاع عليهاااا، وعااادم
 مة على غير ذلك.ما لم تنص التشريعات الناف

 غيار صاحيحة أو مضاللةتقديم الخدمة بأمانة ونتااة واحترافية، والامتناع عن تقديم معلومات -ج

جلهااا، تحااا طائلااة المساااءلة لأوعاادم اسااتخدام الرُخصااة لأغاارا  أخاارى غياار تلااك الممنوحااة 

 .القانونية
و افة البيانات جنائية، التتويد المر ت بتقارير  حصائية سنوية تتضمن معلومات عن التحقيقات -د

الصاالة بمااا فيهااا معلومااات متلقاايا الخدمااة، وحفااو ااامه التقااارير بشااكل آماان  ذواتوالمعلوماات 

 .حماية الوصول  ليهاضمان و
 .تتويد المر ت بأي معلومات أو و،ائا يطلبها لغايات تنفيم أحكام النظام-اـ
حسااب قمااي  لا مااع جهااة مرخصااة الباااطن لتقااديم خدمااة التحقيااا الجنااائي الرماان عاادم التعاقااد -و

 .من المر ت الأصول
وتتويااد المر اات وأتمتااة الإجااراءات، الااربط والتكاماال مااع أنظمااة المر اات ومنصاااته بهاادف  دارة -ز

 .يرااا مناسبة التي طريقةبالبالمعلومات التي يحتاجها للقيام بمس ولياته أو 
 

على مقدم خدمة التحقيا الجناائي الرقماي  ،يماتامه التعل الأحكام المنصو  عليها فيمع مراعاة  -8المادة 

 -الالتتام بما يلي:

اتخاذ الإجراءات المناسبة لجمع الأدلة الرقمية وفقا  لظروف الحاادي أو الجريماة الإلكترونياة  - أ

 .قيد التحقيا
 حمايااة موقااع الحااادي وضاامان ساالامة الأفااراد والأدلااة الرقميااة، وتقااديم المعلومااات الكافيااة -ب

 موقع الحادي. واقع حال عن
 .التأ د من أن الأدلة الرقمية التي تم الحصول عليها  افية وملائمة لإجراء التحقيا المطلوب-ج
 .ضمان حماية الأدلة الرقمية من العبق أو التخريب-د
 .استخدام الأدوات والوسائل المناسبة لتحليل الأدلة الرقمية مع بيان الوقائع والاستدلالات-اـ
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وشاامل، علاى أن يتضامن ليات التحقيا الجنائي الرقماي المنفامة بشاكل دقياا تو،يا جميع عم-و

 -التو،يا حدا  أدنى، ما يلي: 

 .ووقتها ،وتاريخهاجميعها الإجراءات والأنشطة المتخمة  .1
 .أسماء الأشخا  المين قاموا بالإجراءات والأنشطة المختلفة .2
 .الأدوات المستخدمة في التحقيا .3
 .الصلة ذواتجميع الأصول  .4
 .التي تم الحصول عليها افة الأدلة الرقمية  .5
 .صلة ذواتسلسلة العهدة وأي مشاادات  .6
 .ت الصلةواأي معلومات  ضافية مطلوبة من الجهات المعنية ذ .7
 العلاقااة واتالالتااتام بالأحكااام والمعااايير المعتماادة المنصااو  عليهااا فااي التشااريعات  افااة ذ-ز

 .ل من السيبراني وتشريعات الأمن السيبراني والإطار الوطني
اتخاذ جميع الإجراءات اللازمة لحماية أصول وأنظماة متلقاي الخدماة، وتجناب  لحاا  الضارر -ح

 .بها أو  ساءة استخدام المعلومات المتاحة
 بتقااديمأن يكااون جمااع بيانااات متلقااي الخدمااة ومعالجتهااا لأغاارا  محااددة وصااريحة تتعلااا -ط

 .الخدمة فقط
 ، علااى أن يتضاامن والجريمااة الإلكترونيااةشااامل عاان الحااادي  تتويااد متلقااي الخدمااة بتقرياار-ي

 -حدا  أدنى، ما يلي: 

 .أو الجريمة الإلكترونية هطبيعة الحادي ونوع -1
 .مكان وزمن وقوع الحادي أو الجريمة الإلكترونية -2
 .الصلة ذواتالأدلة الرقمية  -3
 .الأدوات والتقنيات المستخدمة -4
 .جميع العمليات والأنشطة التي تم تنفيماا -5
 .الوقائع والنتائج التي تم التوصل  ليها -6
 .ات صلةومدة تنفيم التحقيا وأي قيود ذ -7

 -مما يلي: بإبلا  المر ت عن أي  التحقيا الجنائي الرقمييلتتم مقدم خدمة -9المادة 

 في النظام. المنصو  عليهافقدان أي شرط من شروط أو متطلبات الترخيص  - أ

عضو جديد في فريا التحقيا  ويحظر على أيئي الرقمي، أي تغيير على فريا التحقيا الجنا-ب

علاى شاهادة مان المر ات تخولاه ذلاك، وتبقاى  ه لا بعاد حصاولالخدماة، تقاديم الجنائي الرقمي 

الرقماي  الشهادة مرتبطة بالعضو ولا ت ،ر على انتقاله باين مقادمي خادمات التحقياا الجناائي

 . لى آخر
 .دم الخدمة على تقديم الخدمة ،ر على قدرة و فاءة مقتأي تغييرات -ج
الحصاول علااى معلومااات أ،ناااء تنفياام الخدمااة تشاير  لااى قيااام متلقااي الخدمااة بارتكاااب مخالفااة  -د

 للقانون والأنظمة والتعليمات الصادرة بمقتضاه.

على مقدم الخدمة الاحتفااع بالمعلوماات المتعلقاة بخدماة التحقياا الجناائي الرقماي لمادة لا تقال  -أ-10المادة 

 -:،لاي سنوات من تاريخ الانتهاء من تقديم الخدمة على أن تتضمن ما يلي( 3)عن 

  تقااااديم، الاااامين شااااار وا فااااي الجنااااائي الرقمااااي أسااااماء ومعلومااااات فريااااا التحقيااااا -1
 .تحقياالخدمة 

 .اسم ومعلومات متلقي الخدمة وتاريخ تقديم الخدمة ومدتها-2
 .التقنيات والأدوات المستخدمة-3
 .المر ت يطلبهاخرى أي معلومات أ-4
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على الرغم مما ورد في الفقرة )أ( من اامه الماادة علاى مقادم الخدماة الاحتفااع بالمعلوماات -ب

بمااا يتوافااا مااع السياسااات والتشااريعات ذوات بخدمااة التحقيااا الجنااائي الرقمااي المتعلقااة 

 .وضمان حمايتهاالعلاقة 
يحاا لاه الاحتفااع بهاا ضامن  ، ولاالرقمياةعلى مقادم الخدماة تتوياد متلقاي الخدماة بالأدلاة -ج

 بيانات مقدم الخدمة.

 -الالتتام بما يلي: التحقيا الجنائي الرقمي، على متلقي خدمة  -11المادة 

 لأحكام النظام والتعليمات الصادرة بمقتضاه. مرخص، وفقا  عدم التعاقد  لا مع مقدم خدمة  - أ

ماع أي مان مقادمي خدماة التحقياا  اتفاقياة خدماةالتوقياع علاى استشارة المر ت فنيا  قبل  -ب

 .الجنائي الرقمي المُرخصين
 على شهادات مصدقة من المر ت.الجنائي الرقمي لتأ د من حصول فريا التحقيا ا -ج

 أي مااان المتطلباااات الااااواردة بااا خاااالال مااان قبااال مقااادم الخدمااااة  عااان أيالمر ااات   بااالا  -د
 .في امه التعليمات

 .تطلبات التي يحتاجها لتقديم الخدمةتتويد مقدم الخدمة بالمعلومات والم-اـ
 -يلي: لغايات تنفيم أحكام امه التعليمات، يتولى المر ت القيام بما -12 المادة

لمتطلبااات امتثااالهم ساانوي علااى مقاادمي الخدمااة المُرخصااين للتحقااا ماان التاادقيا ال  جااراء -أ

 .وشروط الترخيص ومعايير الخدمة
المرخصاين علاى مواقعاه الإلكترونياة ومنصااته نشر وتحاديق ساجل عاام بمقادمي الخدماة  -ب

تراخيصااهم وحالااة التاارخيص يتضاامن أسااماء مقاادمي الخدمااة وأرقااام علااى أن الرقميااة، 

 الخاصة بهم.  ومعلومات الاتصال خبراتهمومجالات ، ، أو موقوف، أو ملغى( )فعاال

 خص مقااادم الخدماااة المااار بحااااتو،ياااا أي  جاااراءات تأديبياااة أو عقوباااات ياااتم اتخاذااااا  -ج
 .في السجل العام

 

 رخيص مقادم الخدماة تالارئيس المر ات وبنااء علاى تنسايب المديرياة المعنياة باالترخيص،  يقااف  -13المادة 
 -:في أي من الحالات التاليةتجديده، أو تعديله أو  لغاؤه قبل انتهاء مدته أو عدم 

 

 ملاه أو حصال عليهاا  ذا أفشى أي و،ائا أو معلوماات أو بياناات سارية اطلاع عليهاا بحكام ع-أ
 من متلقي الخدمة أو  ذا ،با عدم صحتها.

 ذا ارتكااب أي مخالفااة لأحكااام القااانون أو النظااام أو ااامه التعليمااات ولاام يعماال علااى  زالااة -ب

 .( يوما  من تاريخ تبلغه بملك خطيا  أو الكترونيا  60المخالفة وأسبابها خلال )
 .ن تاريخ ضبط أول مخالفةمتبدأ سنة ال ذا ارتكب ،لاي مخالفات خلال -ج
 شااروط التاارخيص ولاام يقاام بتصااويب أوضاااعه خاالال الماادة المحااددة  أي شاارط ماان ذا فقااد -د

 .في الفقرة )ب( من امه المادة
 .بناء على طلب مقدم الخدمة-اـ
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 ذا ،با للمر ت عدم التتام مقادم الخدماة بمعاايير تقاديم خادمات الأمان السايبراني المعماول -و

 .شكوى من متلقي الخدمة بها بناء على
 
 رخيص مقااادم الخدماااة أو تعديلاااه تاااإيقااااف ب ذا صااادر بحقاااه حكااام قضاااائي قطعاااي يقضاااي -ز

 .أو  لغاؤه  

 

 . ذا اقتضا المصلحة العامة ذلك-ح
،الاي سانوات تبادأ مان تااريخ  صادار ( 3) خدماة التحقياا الجناائي الرقمايتكون مادة تارخيص  -أ-14المادة 

 .وفقا  لأحكام النظاملة وتجدد لمدة مما،الترخيص 

 

 .الترخيصه في حال عدم تجديد تيحظر على المرخص له الاستمرار في تقديم خدم -ب 

 

( من القاانون، وتعليماات تحدياد 16 ل من يخالف أحكام امه التعليمات تطبا عليه أحكام المادة ) -15المادة 

 راءات المستحقة عليها.معايير مخالفات أحكام قانون الأمن السيبراني وضوابطها والإج

 

 السيبرانيالمجلس الوطني للأمن 
 

  


